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Kernkonzepte	
  
Medizinische	
  Daten	
  in	
  der	
  Hoheit	
  des	
  Bürgers	
  

n  Leitmo0ve	
  

n  ePA-­‐291a	
  fungiert	
  als	
  »Werkzeug	
  des	
  Bürgers«	
  zur	
  Unterstützung	
  seiner	
  
medizinischen	
  Versorgung	
  

n  Bürger	
  reglemenJert	
  Datenflüsse	
  zwischen	
  Systemen	
  der	
  Leistungserbringer	
  nicht	
  

Ø  IniJiert	
  und	
  steuert	
  aus	
  einer	
  Datenbasis	
  in	
  seiner	
  exklusiven	
  Verfügungsgewalt	
  
n  Bürger	
  agiert	
  als	
  Quelle	
  und	
  Ziel	
  von	
  Datenflüssen	
  und	
  als	
  »Nebennutzer«	
  der	
  

Daten	
  

n  Lösungsansätze	
  
n  Keine	
  »virtuelle	
  IntegraJon«	
  von	
  Daten	
  aus	
  den	
  Systemen	
  der	
  Leistungserbringer	
  

n  ÜbermiWlung	
  von	
  –	
  ggf.	
  dem	
  Original	
  äquivalenten	
  –	
  Kopien	
  medizinischer	
  
Datenobjekte	
  	
  Aktensystem	
  des	
  Bürgers	
  	
  

n  Vorsehen	
  einer	
  (opJonalen)	
  BürgerschniWstelle	
  zur	
  interakJven	
  Steuerung	
  von	
  
Datenflüssen	
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Kernkonzepte	
  
Plaaorm	
  für	
  zielgruppenspezifische	
  Aktensysteme	
  

n  Leitmo0ve	
  

n  Bürger	
  haben	
  individuelle	
  Bedürfnisse	
  hinsichtlich	
  konkreter	
  Ausgestaltung	
  einer	
  
Akte	
  

n  Bedürfnisse	
  resulJeren	
  bspw.	
  aus	
  aktueller	
  LebenssituaJon	
  
n  Bedürfnisse	
  spiegeln	
  sich	
  in	
  konkreter	
  Erwartungshaltung	
  hinsichtlich	
  

FunkJonsumfang/Umgang	
  mit	
  Akte	
  wider	
  

n  Aktenanbieter	
  sollten	
  Bedürfnisse	
  berücksichJgen	
  können	
  à	
  
zielgruppenspezifische	
  Akten	
  

n  Lösungsansätze	
  
n  Unterstützung	
  unterschiedlicher	
  InterakJons-­‐	
  und	
  KommunikaJonsmuster	
  

(synchrone/	
  asynchrone	
  KommunikaJon)	
  

n  Unterstützung	
  verschiedener	
  Autorisierungsverfahren	
  (Ad-­‐hoc-­‐Autorisierung,	
  
Vorab-­‐Autorisierung,	
  interakJve	
  Steuerung)	
  

n  Größtmögliche	
  Gestaltungsfreiheit	
  für	
  die	
  Anbieter	
  von	
  Akten(-­‐systemen)	
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Kernkonzepte	
  
Anbindung	
  von	
  Online-­‐Aktensystemen	
  und	
  dezentralen	
  Speichermedien	
  

n  Leitmo0ve	
  

n  Bürger	
  haben	
  unterschiedliche	
  Anforderungen	
  hinsichtlich	
  Speicherung	
  
medizinischer	
  Daten	
  

n  Sichere	
  »Online-­‐Speicherung«	
  versus	
  dezentrale	
  Speichermedien	
  (z.	
  B.	
  USB-­‐SJcks)	
  

n  Lösungsansätze	
  
n  Unterstützung	
  einer	
  für	
  das	
  Primärsystem	
  des	
  Leistungserbringers	
  »unsichtbaren«	
  

Lösung	
  zur	
  Anbindung	
  von	
  Online-­‐Aktensystemen	
  UND	
  dezentralen	
  
Speichermedien	
  

n  eGK	
  »steuert«	
  welcher	
  Aktentyp	
  genutzt	
  wird	
  
eGK

Primärsystem

ePA-­‐Fachmodul

Adapterkomponente	
  
für	
  dezentrale
Speichermedien
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Kernkonzepte	
  
Anbindung	
  von	
  Online-­‐Aktensystemen	
  und	
  dezentralen	
  Speichermedien	
  (2)	
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Service	
  Type Provider	
  IDRecord	
  Type Record	
  ID	
  /	
  Device	
  ID	
  /	
  Credentials

n  ePA-­‐Verweis	
  dient	
  sowohl	
  dem	
  ePA-­‐Fachmodul	
  als	
  auch	
  Adapterkomponente	
  zur	
  
Steuerung	
  der	
  internen	
  Abläufe	
  im	
  Hinblick	
  auf	
  Adressierung	
  (Online	
  vs.	
  Offline-­‐Akte)	
  
der	
  Akte	
  sowie	
  deren	
  SelekJerung	
  und	
  Freischaltung	
  

n  Zum	
  Auslesen	
  der	
  Daten	
  aus	
  eGK	
  werden	
  in	
  Umgebung	
  des	
  Leistungserbringers	
  
sowohl	
  PIN.CH	
  als	
  auch	
  C2C-­‐AuthenJsierung	
  mit	
  HBA	
  oder	
  SMC-­‐B	
  benöJgt	
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Kernkonzepte	
  
Einheitliche	
  SchniWstellen	
  zwischen	
  Primär-­‐	
  und	
  Aktensystemen	
  	
  

n  Leitmo0v	
  

n  Beliebige	
  IT-­‐Systeme	
  der	
  Leistungserbringer	
  sollen	
  mit	
  beliebig	
  am	
  Markt	
  
verfügbaren	
  Aktensystemen	
  InformaJonen	
  auszutauschen	
  

n  Lösungsansätze	
  
n  DefiniJon	
  von	
  Komponenten	
  bzw.	
  Diensten	
  für	
  die	
  Entkopplung	
  von	
  Primär-­‐	
  und	
  

Aktensystemen	
  (ePA-­‐KommunikaJonskomponente,	
  LE-­‐Posnach)	
  

n  DefiniJon	
  einheitlicher,	
  auf	
  internaJonalen	
  Standards	
  basierender	
  SchniWstellen	
  
für	
  diese	
  Komponenten	
  	
  	
  

n  DefiniJon	
  einheitlicher	
  KommunikaJonsmuster	
  zum	
  synchronen	
  oder	
  
asynchronen	
  InformaJonsaustausch	
  zwischen	
  Komponenten	
  bzw.	
  Diensten	
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Kernkonzepte	
  
Austausch	
  normierter	
  InformaJonsobjekte	
  

n  Leitmo0v	
  

n  Neben	
  normierter	
  SchniWstellen	
  zum	
  Austausch	
  von	
  Datenobjekten	
  zwischen	
  
beliebigen	
  Primär-­‐	
  und	
  Aktensystemen	
  müssen	
  auch	
  medizinischen	
  Datenobjekte	
  
als	
  solche	
  interoperabel	
  nutzbar	
  sein	
  

n  Lösungsansätze	
  
n  DefiniJon	
  eines	
  Modells	
  zum	
  einheitlichen	
  Umgang	
  mit	
  verschiedenen	
  

Inhaltsstrukturen	
  auf	
  Basis	
  von	
  OMG	
  RLUS	
  SemanJc	
  Signifiern	
  

n  Stufenkonzept	
  für	
  die	
  schriWweise	
  Einführung	
  von	
  normierten	
  Inhaltsstukturen	
  

n  Nutzung	
  von	
  Inhaltsstrukturen	
  auf	
  Basis	
  von	
  HL7	
  CDA	
  unter	
  zusätzlicher	
  
Bereitstellung	
  von	
  Fallback-­‐Dokumenten	
  (z.	
  B.	
  PDF/A)	
  für	
  interoperable	
  
Verarbeitung	
  von	
  medizinischen	
  Datenobjekten	
  durch	
  Primär-­‐	
  und	
  Aktensysteme	
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Kernkonzepte	
  
	
  »Security	
  by	
  Design«	
  (Datenschutz	
  und	
  Datensicherheit)	
  

n  Leitmo0v	
  

n  Datenschutz	
  und	
  Datensicherheit	
  müssen	
  integraler	
  Bestandteil	
  der	
  entwickelten	
  
Konzepte	
  sein	
  und	
  sich	
  nahtlos	
  in	
  die	
  einzelnen	
  (fachlichen)	
  Abläufe	
  einfügen.	
  

n  Lösungsansätze	
  
n  Analyse	
  von	
  Datenschutz-­‐	
  und	
  Sicherheitsanforderungen	
  von	
  Beginn	
  der	
  

KonzepJonsphase	
  an	
  

n  Enge	
  AbsJmmung	
  von	
  Fach-­‐	
  und	
  Sicherheitskonzepten	
  

n  Beispiel:	
  Auf	
  Basis	
  einheitlicher	
  technischer	
  Konstrukte	
  werden	
  unterschiedliche	
  
OpJonen	
  der	
  Autorisierung	
  realisierbar,	
  die	
  opJmal	
  auf	
  die	
  unterschiedlichen	
  
Nutzungsszenarien	
  der	
  PaJentenakte	
  abgesJmmt	
  sind.	
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Integra0onsplaYorm	
  
Architektur-­‐	
  und	
  Komponentenüberblick	
  

	
  

Primärsystem
(PVS,	
  KIS	
  etc.)

Access	
  Token	
  Service

Guarantor	
  Token	
  
Service

Infrastruktur	
  des	
  
Leistungserbringers Zentrale	
  Infrastruktur Infrastruktur	
  des	
  Aktensystembetreibers

Verzeichnisdienst(e)
(LE,	
  LE-­‐Institutionen)

LE-­‐Postfach-­‐Komponente

Postfächer	
  (1..n)

Postfachdienst

ePA-­‐Kernsystem

Dienste

Bürger-­‐
Postfach ePA-­‐Speicher

ePA-­‐Bürger-­‐Client

ePA-­‐LE-­‐Client

Kommunikations-­‐
Client

Identity	
  Provider

PKI-­‐Dienst(e)

Kommunikations-­‐
Client

ePA-­‐Kommunikationskomponente

Zwischenspeicher

ePA-­‐Kommunikationsdienst



Open	
  eCard	
  App

HTTP

SOAP

JNI

...

PHR	
  Plugin

Device	
  and	
  Crypto	
  
Handling

CT

.
Fachanwendung	
  
(Web	
  Application)

CT

ePA	
  Kommunikations-­‐
komponente

SOAP

ePA	
  Kernsystem

REST

Integra0onsplaYorm	
  
Logischer	
  Systemüberblick	
  ePA-­‐291a-­‐Pilot	
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Integra0onsplaYorm	
  
AlternaJvkonzept	
  zur	
  nutzerzentrierten	
  Verschlüsselung	
  von	
  Akteninhalten	
  

n  Grundidee	
  –	
  Entkopplung	
  von	
  Verschlüsselung	
  und	
  Autorisierungsprüfung	
  
n  Verschlüsselung	
  der	
  Akteninhalte	
  dient	
  allein	
  dem	
  (technischen)	
  Schutz	
  vor	
  

Offenbarung	
  während	
  der	
  Speicherung	
  beim	
  Aktenbetreiber	
  	
  

n  Verschlüsselung	
  dient	
  NICHT	
  der	
  Durchsetzung	
  eines	
  technischen	
  Zugangs-­‐	
  oder	
  
Zugriffsschutzes	
  durch	
  grundsätzlich	
  berechJgte	
  Nutzer;	
  hier	
  greifen	
  andere	
  
Mechanismen	
  

n  EigenschaZen	
  des	
  Konzepts	
  
n  Basiert	
  auf	
  etablierten	
  und	
  dem	
  Stand	
  von	
  Wissenschau	
  und	
  Technik	
  

entsprechenden	
  Verschlüsselungsalgorithmen	
  

n  Reduziert	
  den	
  administraJven	
  Overhead	
  im	
  Rahmen	
  der	
  Schlüsselverwaltung	
  



Primärsystem
(PVS,	
  KIS	
  etc.)

Leistungserbringer-­‐Institution
(Dezentrale	
  Zone) Zentrale	
  Infrastruktur Infrastruktur	
  des	
  Aktensystembetreibers

LE-­‐Postfach-­‐Komponente

Postfächer	
  (1..n)

Postfachdienst

ePA-­‐Kernsystem

Dienste

Bürger-­‐
Postfach ePA-­‐Speicher

ePA-­‐Bürger-­‐Client

ePA-­‐LE-­‐Client

Kommunikations-­‐
Client

Kommunikations-­‐
Client

ePA-­‐Kommunikationskomponente

Zwischenspeicher

ePA-­‐Kommunikationsdienst

Integra0onsplaYorm	
  
KommunikaJonsmuster	
  

n  Unterscheidung	
  zwischen	
  sechs	
  verschiedenen	
  Mustern	
  

n  KM-­‐01	
  –	
  Anfordern	
  von	
  Bereitstellungsobjekten	
  durch	
  einen	
  Leistungserbringer	
  

n  KM-­‐02	
  –	
  Anfordern	
  von	
  Bereitstellungsobjekten	
  durch	
  einen	
  Bürger	
  

n  KM-­‐03	
  –	
  Zustellen	
  von	
  Bereitstellungsobjekten	
  durch	
  einen	
  Bürger	
  

n  KM-­‐04	
  –	
  Zustellen	
  von	
  Bereitstellungsobjekten	
  durch	
  einen	
  Leistungserbringer	
  	
  

n  KM-­‐05	
  –	
  Anfordern	
  von	
  Bereitstellungs-­‐	
  
objekten	
  durch	
  einen	
  Leistungserbringer	
  	
  
mit	
  unmiWelbarer	
  Zustellung	
  	
  

n  KM-­‐06	
  –	
  Zustellen	
  von	
  Bereitstellungs-­‐	
  
objekten	
  durch	
  einen	
  Leistungserbringer	
  	
  
mit	
  unmiWelbarer	
  Verarbeitung	
  	
  



Sachstand	
  ePA-­‐219a-­‐Pilot	
  

n  DemonstraJon	
  der	
  Stärken	
  des	
  ePA-­‐291a-­‐Konzepts	
  im	
  pflegerischen	
  
Überleitungsprozess	
  von	
  Klinik	
  in	
  staJonäre	
  Pflegeeinrichtung	
  miWels	
  ePflegebericht	
  

n  Pilotregion	
  Osnabrück	
  
n  Szenarien	
  

n  Anlage	
  ePA-­‐291a	
  für	
  PaJenten,	
  Autorisierung	
  über	
  eGK	
  und	
  PIN	
  
Klinikum	
  OS,	
  Case	
  Manager	
  

n  Erstellung	
  des	
  ePflegeberichts	
  sowie	
  Weiterleitung	
  in	
  ePA-­‐291a	
  
Klinikum	
  OS,	
  Pflegefachkrau	
  

n  Annahme	
  des	
  ePflegeberichts,	
  Autorisierung	
  über	
  eGK	
  und	
  PIN	
  
Diakoniewerk	
  OS	
  

	
  

© Fraunhofer FOKUS 
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Sachstand	
  ePA-­‐219a-­‐Pilot	
  
Screenshot	
  »Aktenverwaltung«	
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Sachstand	
  ePA-­‐219a-­‐Pilot	
  
Screenshot	
  »Bearbeitung	
  Pflegebericht«	
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Sachstand	
  ePA-­‐219a-­‐Pilot	
  
Besonderheiten	
  der	
  Lösung	
  (a.k.a.	
  Probleme/Herausforderungen)	
  

n  eGK-­‐Nutzung	
  
n  Problem:	
  Es	
  wurden	
  keine	
  Kassen	
  gefunden,	
  die	
  eGK-­‐PINs	
  (PIN.home)	
  

herausgeben	
  wollen	
  

n  Lösung:	
  Beschaffung	
  und	
  Herausgabe	
  eigener	
  G1-­‐Karten	
  durch	
  Fraunhofer	
  FOKUS	
  
n  SM(C)-­‐B-­‐Nutzung	
  

n  Problem:	
  Es	
  sind	
  noch	
  keine	
  SM(C)-­‐Bs	
  im	
  Feld	
  

n  Lösung:	
  Nutzung	
  von	
  Souware-­‐ZerJfikaten	
  
n  Souware-­‐InstallaJon	
  im	
  Krankenhaus/Diakonie	
  

n  Problem:	
  Keine	
  Bereitschau	
  zur	
  InstallaJon	
  von	
  Souware-­‐Komponenten	
  auf	
  
produkJven	
  Systemen	
  

n  Lösung:	
  Deployment	
  projekteigener	
  Hardware	
  



Vielen	
  Dank	
  für‘s	
  interessierte	
  Zuhören.	
  

ePA-­‐291a-­‐Ergebnisdokumente	
  auf	
  

hWps://www.epa291a.de	
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